Informationspflicht nach Art. 13 und
Art. 14 DSGVO fur die Mitarbeiter

Der Schutz lhrer Daten und die Transparenz Uber deren Verarbeitung ist uns ein sehr hohes Anliegen.
Deshalb kommen wir unserer Pflicht zur Information tber die Umstande Verarbeitung geman Art. 13
und Art. 14 Datenschutzgrundverordnung (DSGVO) hiermit nach.

Aus der Verarbeitung lhrer personenbezogenen Daten ergeben sich fiir Sie folgende Rechte:
Recht auf Auskunft (siehe Art. 15 DSGVO)

Recht auf Berichtigung (siehe Art. 16 DSGVO)

Recht auf Léschung (siehe Art. 17 DSGVO)

Recht auf Einschrankung der Daten (siehe Art. 18 DSGVO)

Widerspruchsrecht (siehe Art. 21 DSGVO)

Recht auf Datenlbertragbarkeit (siehe Art. 20 DSGVO)
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Widerrufsrecht: Wenn die Verarbeitung auf Art. 6 DSGVO Absatz 1 Buchstabe a oder Art. DSGVO 9
Absatz 2 Buchstabe a beruht, besteht das Recht, lhre Einwilligung jederzeit zu widerrufen. Bisher
verarbeitete Daten bleiben vom Widerruf unberihrt.

Kontaktdaten des Datenschutzbeauftragten: Jasmin Muhmenthaler-Sturm, Datenbeschitzerin GmbH,
Unterer Sand 9, 94209 Regen, Telefon: 09921 88 22 9000, E-Mail-Adresse:
info@datenbeschuetzerin.de

Es besteht fur Sie das Beschwerderecht gegenuber einer Aufsichtsbehorde, wenn Sie der Auffassung
sind, dass die Verarbeitung Ihrer personenbezogenen Daten rechtswidrig erfolgt.

Bayerisches Landesamt fir Datenschutzaufsicht (BayLDA)
Promenade 18

91522 Ansbach

Telefon: +49 (0) 981 180093-0

Telefax: +49 (0) 981 180093-800

E-Mail: poststelle@lda.bayern.de

Die verantwortliche Stelle fiir die Datenverarbeitung ist:

Dobler Metallbau GmbH

Vertreten durch: Klaus Lother, Harald Dobler, Daniel Rauh
Hansastralle 15

D-80686 Munchen

Werk Deggendorf:
Grosswalding 3
94469 Deggendorf

Telefon: 089 570924-0
E-Mail: info@dobler-metallbau.com

Verantwortliche Stelle ist die natiirliche oder juristische Person, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (z.B. Namen, E-
Mail-Adressen o. A.) entscheidet.

Eine Datentibermittlung in Drittstaaten (Staaten auf3erhalb des Europaischen Wirtschaftsraums —
EWR) findet nur statt, soweit dies zur Ausfihrung des Dienstleistungsvertrages erforderlich oder Sie
uns Ihre Einwilligung erteilt haben oder dies anderweitig gesetzlich zulassig ist. In diesem Fall
ergreifen wir Malnahmen, um den Schutz lhrer Daten sicherzustellen, beispielsweise durch
vertragliche Regelungen. Wir Gibermitteln ausschlieRlich an Empfanger, die den Schutz lhrer Daten
nach den Vorschriften der DSGVO fiir die Ubermittlung an Drittlander (Art. 44 bis 49 DSGVO)

sicherstellen.
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1 Verfahren im Rahmen der Personalverwaltung

1.1 Entgeltabrechnung

Um Ihnen lhr monatliches Gehalt / Ihren Lohn zu bezahlen erfassen wir Ihre persoénlichen Daten.
Speziell bendétigen wird dafiir bei der Einstellung von lhnen:

Name, Personalnummer, Abteilungsinformationen, Staatsangehorigkeit, Adressdaten,
Telefonnummer, Geburtsdatum, Geburtsort, Ein- und Austrittsdatum, Lohn- und Gehaltsdaten,
Renten- und Sozialversicherungsdaten, Bankverbindung, Zeitbuchungen, Urlaubs- und
Krankheitstage, Informationen zum Behinderungsstatus, Vertragsstatus, Altersvorsorge
(betrieblich/privat), Bausparvertrage, Steuerdaten, Pfandungen.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag).

Die Daten erhalten: Personalsachbearbeiter, Kreditinstitute (zur Durchfiihrung von
Gehaltsiiberweisungen), bei SV-Fragestellungen Sozialversicherungstrager, Finanzamt, private
Versicherungsunternehmen im Rahmen der privaten Altersvorsorge. Fir den technischen Support des
Mitarbeiterverwaltungsprogramms haben wir einen externen Dienstleister beauftragt: Dynamics 4U
GmbH, Pilsener Stralle 9, 86199 Augsburg. Mit dem Dienstleister wurde ein
Auftragsverarbeitungsvertrag geschlossen. Des Weiteren werden die Daten an Steuerberater
Ubermittelt.

Ihre Daten werden bei uns auf unseren Systemen im Rahmen der gesetzlichen Aufbewahrungspflicht
gespeichert.

1.2 Zeiterfassungssystem

Um die Zeiterfassung der Mitarbeiter entsprechend lhrem Arbeitsvertrag vorzunehmen, erfassen wir
folgende Daten: lhre Buchungsdaten (Ein- und Ausbuchungen), in der Produktion teilweise Auswahl
Kostenstelle, Krankheitstage, Urlaubstage, Schulungstage, Berufsschule (bei Azubis), Sonderurlaub,
Gleitzeitausgleich.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malinahmen gestattet
(Arbeitsvertrag).

Die Daten erhalten folgende Stellen: Personalabteilung, Fiihrungskrafte der Betroffenen, Betriebsrat.
Far den technischen Support des Zeiterfassungssystems GFOS wurde ein externer Dienstleister
beauftragt: GFOS mbH, Gesellschaft fir Organisationsberatung und Softwareentwicklung mbH, Am
Lichtbogen 9, 45141 Essen. Mit dem Dienstleister wurde ein Auftragsverarbeitungsvertrag
geschlossen.

Ihre Daten werden bei uns auf unseren Systemen im Rahmen der gesetzlichen Aufbewahrungspflicht
gespeichert.

1.3 Personalakte in Papierform

Zur Verwaltung der Mitarbeiter existiert fiir jeden Mitarbeiter eine Personalakte in Papierform im
Personalbiiro. Es werden darin Ihr Arbeitsvertrag, Verpflichtungen, Weiterbildungen, Nachweise,
Abmahnungen und Kiindigungen erfasst.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag).
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Die Daten werden nicht an Dritte weitergegeben.

Ihre personenbezogenen Daten werden nach Ausscheiden aus dem Unternehmen im Rahmen der
gesetzlichen Aufbewahrungsfrist aufbewahrt.

1.4 Bestellung und Aushandigung von Arbeitskleidung

Far die Tatigkeitsaustibung beim Kunden wird eine Arbeitskleidung an die Monteure ausgegeben.
Dazu werden Ihr Name und Ihre KonfektionsgroRRe, Schuhgréfie aufgenommen und die Kleidung
daraufhin bestellt.

Die Verarbeitung der Daten beruht auf einem Geschaftszweck nach Art. 6 Abs. 1 lit. . DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse das Unternehmen nach auf3en hin einheitlich zu
reprasentieren.

Ihre Daten, zumindest Ihre KonfektionsgrofRe, werden lediglich an das Unternehmen weitergegeben,
bei welchem die Arbeitskleidung bestellt wird.

1.5 Dienstwagenverwaltung inkl. Fiihrerscheinkontrolle

Fir unsere Mitarbeiter stellen wir Dienstwagen fiir geschéftliche Fahrten zur Verfiigung. Dabei wird lhr
Name, Fahrzeit, Strecke/Reiseziel, Grund der Fahrt und Belegdaten (z.B. Tanken) in das Fahrtenbuch
eingetragen.

Die Fihrerscheinkontrolle erfolgt durch eine Sichtkontrolle mit meinem Vermerk.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag).

Die Daten werden die Buchhaltung, die Personalsachbearbeiter, den Steuerberater sowie an das
Finanzamt Ubermittelt.

Die Daten werden im Rahmen der gesetzlichen Aufbewahrungspflicht bei uns gespeichert.

1.5.1 Bulgeldbescheid
Far den Fall, dass ein BuRgelbescheid beim Arbeitgeber eingeht, werden folgende Daten fir die
Weiterbearbeitung erhoben: Kennzeichen, Namen, Datum, Héhe des BuRRgeldes.

Unsere internen Mitarbeiter ermitteln anhand des Kennzeichens den betroffenen Fahrer. Nach der
eindeutigen Zuordnung wird der Bufdgeldbescheid den Mitarbeiter Gbermittelt.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt.

Eine Speicherung der BuRRgelddaten erfolgt nicht.

1.6 Geschéaftshandy

Die Mitarbeiter erhalten im Rahmen ihres Arbeitsvertrags Mobiltelefone durch das Unternehmen.

Bei einem begriindeten Verdacht der vertragswidrigen Nutzung erhalt die Geschaftsfiihrung unter
Einbeziehung des Datenschutzbeauftragten Nachricht und Einsicht auf die Daten.
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Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag).

Die Daten werden auf die Dauer des Anstellungsverhaltnisses und darlber hinaus 3 Monate nach
Beendigung des Arbeitsverhaltnisses gespeichert.

1.7 Projektcontrolling

Von unseren Mitarbeitern erfassen wir die gebuchten Stunden auf ein Projekt.

Dabei verarbeiten wir Name, Kunde und Projekt, Zeit und Dauer der getatigten Aufwande fiir das
Projekt inkl. Beschreibung.

Far das anschlief3ende Projektcontrolling erfolgt eine Auswertung der tatsachlich geleisteten Stunden
zu den kalkulierten Stunden.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag). Sowie dem berechtigten Interesse des Verantwortlichen, Projekte beim Kunden
entsprechend den Aufwanden abzurechnen und ein anschlielendes Projektcontrolling durchfiihren zu
kdnnen.

Die Daten werden an die Projektleitung und Geschaftsfiihrung weitergegeben.

Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung fiir einen Zeitraum von 10 Jahre
gespeichert.

1.8 Reisekostenabrechnung

Wenn Sie betrieblich auf Reisen bzw. unterwegs waren, erfassen wir zur Abrechnung und
Kostenerstattung folgende Daten von lhnen, die Sie uns nach Abschluss der Reise mitteilen:
Reisedaten, Fahrt- und Ubernachtungskosten, Reisezeiten (Beginn/Ende/Tage/Uhrzeit), Grund der
Reise, Ort, Spesenarten, ausgelegte Ausgaben.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt.

Die Daten werden intern an die Buchhaltung sowie an den externen Steuerberater weitergeleitet und
ggof. an Versicherungen.

Ihre Daten werden bei uns im Rahmen der gesetzlichen Aufbewahrungspflicht gespeichert.

1.9 Pflicht- und Gesundheitsuntersuchung

Die Daten werden zu folgenden Zwecken verarbeitet: Planung und Organisation der jahrlichen Pflicht-
und Gesundheitsuntersuchungen.

Dabei erfassen wir die Art der arztlichen Untersuchung, Adresse, Personalnummer, Riickinfo tber die
Durchflihrung der Untersuchung (keine Untersuchungsergebnisse).

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (Arbeitssicherheit, Arbeitsschutz).
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Empfanger bzw. Gruppen/Kategorien von Empfangern der personenbezogenen Daten sind der
Personalsachbearbeiter, Geschaftsfiihrung sowie der Betriebsarzt.

Ihre Daten werden bei uns auf unseren Systemen im Rahmen der gesetzlichen Aufbewahrungspflicht
gespeichert.

Die personenbezogenen Daten, die Sie betreffen, wurden durch die Personalsachbearbeiter und den
Betriebsarzt erfasst.

1.10 Schulungs- und Qualifikationsplanung

Wir erfassen lhre personlichen Daten zur Planung und Organisation der Weiterbildungsmaf3nahmen.

Speziell erheben wir dazu Daten aus dem genehmigten Schulungsantrag, besuchte Schulungen,
Weiterbildungen, Name, Kostenstelle, Datum, Anbieter, Kosten der Schulung, Teilnahmebestatigung,
Schulungsbewertung und Transfer.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Arbeitsvertrag). Zudem hat der Arbeitgeber ein berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO
die Mitarbeiter weiter zu qualifizieren.

Die Daten bleiben bei der Personalsachbearbeiter, nachdem sie durch die Fihrungskraft genehmigt
wurden.

Ihre personenbezogenen Daten werden bis zu fiinf Jahren nach Ausscheiden aus dem Unternehmen
aufbewahrt.

1.11 Einsatzplan/Schichtplan

Zur Koordination und Schichtplanung werden mehrere Plane flr die verschiedenen
Bereiche/Produktionsbereiche angefertigt und ausgehangen.

Dabei werden lhr Name und die geplante Schicht dokumentiert und nicht an Dritte weitergegeben.

Die Verarbeitung lhrer Daten beruht auf Art. 6 Abs. 1 lit. f DSGVO, da der Arbeitgeber ein berechtigtes
Interesse hat, die interne Personalbesetzung zu planen und zu organisieren.

Die Plane werden fir ein Jahr bei uns intern aufgehoben und anschlieRend vernichtet.

1.12 Betriebsunfallsmeldungen

Bei Betriebsunfallsmeldungen werden Meldungen erstellt, um den Unfallhergang und die
Verletzungen zu dokumentieren. Die Meldung erstellen Zeugen des Unfalls oder deren
FUhrungskrafte.

Dabei werden Name, Unfallhergang, Zeugen und Verletzungen dokumentiert.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (Arbeitssicherheit, Arbeitsschutz).

Die Daten werden je nach Schwere des Unfalls weiter gegeben an: Behorden,
Berufsgenossenschaften, Versicherungen, Geschaftsfiihrung, Krankenkasse, Arbeitssicherheit und
ggof. die Beschaftigtenvertretung.

Die Daten werden so lange gespeichert, wie dies durch die gesetzliche Aufbewahrungsfrist nétig ist.
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1.13 Wiedereingliederungsmalinahmen von Langzeiterkrankten

Bei Langzeiterkrankungen sind wir dazu verpflichtet, den Langzeiterkrankten wieder in den Betrieb
einzugliedern.

Dazu werden Name, Angaben zur Krankheit, weitere Vorgehensweisen festgehalten und ggf.
Angaben, die der Mitarbeiter zur Krankheit freiwillig macht.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (Arbeitssicherheit, Arbeitsschutz). Des Weiteren beruhen die freiwilligen Angaben des
Mitarbeiters auf der freiwilligen Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO.

Die Daten werden an die Krankenkasse, Betriebsarzt, Arzt des Beschéftigten und Geschaftsfiihrung
weitergegeben.

Ihre Daten werden im Rahmen der gesetzlichen Aufbewahrungsfrist gespeichert.

1.14 Papier- Aktenentsorgung / Datentragerentsorgung

Es wird die Vernichtung von nicht mehr erforderlichen Papierdokumenten und Datentragern, auf
denen sich personenbezogene Daten befinden, durchgefiihrt. Damit werden die Loschfristen nach der
Aufbewahrungsfrist eingehalten.

Es konnen sich samtliche Daten aus dem Beschaftigungsverhaltnis auf den Dokumenten und
Papiertragern befinden.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO,
die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt.

Die Datenweitergabe erfolgt an den zertifizierten Entsorger Reisswolf International AG, Wilhelm-
Bergner-StraRe 3A, 21509 Glinde, den der Verantwortliche mit der Vernichtung und Entsorgung
beauftragt. Mit dem Dienstleister wurde ein Auftragsverarbeitungsvertag geschlossen.

Die Daten werden nicht gespeichert.

1.15 Zeitarbeiterverwaltung

Zur Verwaltung der Zeitarbeiter in unserem Haus werden folgende personenbezogen Daten erfasst:
Name, Adresse, Stunden, Urlaub, Krankheitstage. Angaben zur Einstellung erhalten wir iber die
Zeitarbeiter-Agentur.

Die Verarbeitung der Daten beruht auf Vertragserfillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglichen MaRnahmen gestattet
(Zeitarbeitsvertrag).

Die Daten werden weiter gegeben an die interne Geschéaftsfihrung und Finanzbuchhaltung.

Ihre Daten werden bei uns auf unseren Systemen im Rahmen der gesetzlichen Aufbewahrungspflicht
gespeichert.

1.16 Datenschutzmanagement

Sie kdnnen den externen Datenschutzbeauftragen jederzeit per E-Mail info@datenbeschuetzerin.de
oder telefonisch unter 09921 88 22 9000 kontaktieren. Dabei wird Ihr Name, Grund der Anfrage,
Sachverhalt, evil. im System hinterlegte Daten des Betroffenen erhoben und gespeichert.
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Die Verarbeitung der Daten beruht auf Vertragserflllung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglichen MaRnahmen gestattet
(Dienstleistungsvertrag, Arbeitsvertrag).

Eine Weitergabe der Informationen erfolgt nur mit lhrer Zustimmung.

Ihre personenbezogenen Daten werden so lange gespeichert, wie fiir den Zweck bendtigt.
Gesetzliche Aufbewahrungspflichten bleiben dabei unberihrt.

2 Zutritt

2.1 Zutrittsschutz (SchlUsselverwaltung)

Zur Verwaltung, Vergabe der Berechtigung und Dokumentation der ausgehandigten Schlussel wird
eine Ubersicht gefihrt.

Dabei erfassen wir die Mitarbeiternamen, Personalnummer, Schlisselnummer, Ausgabe- und
Ruckgabedatum.

Die Verarbeitung der Daten beruht auf einem Geschaftszweck nach Art. 6 Abs. 1 lit. . DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse den Zutritt zu regeln.

Die Daten erhalten die Personalabteilung und die zustandige Fiihrungskraft.

Die Daten werden wahrend der Dauer lhres Anstellungsverhaltnisses und bis zu fiinf Jahre nach
Ihrem Ausscheiden aus dem Unternehmen gespeichert.

3 Verarbeitung personenbezogener Daten in speziellen IT-Systemen

3.1 PC-Zugang

Um die IT-Ausstattung im Unternehmen zu organisieren, inventarisieren wir die Geréate inkl.
Datenbasis zum Support und zur Verwaltung. Dazu bendtigen wir [hren Namen und die Ihnen
zugeordneten IT-Gerate, lhr Account (ohne Passwort) und ggf. weiterfiihrende Informationen, die fir
die Verwaltung notwendig sind.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malinahmen gestattet
(Arbeitsvertrag).

Zugriff auf die Daten haben die Mitarbeiter der IT-Abteilung. Wir speichern die Daten so lange Sie die
IT-Gerate nutzen.

3.2 Kommunikation

Um mit lhnen in Kontakt zu treten, schreiben wir lhnen eine E-Mail, mit weiterfiihrenden
Informationen, zur Bearbeitung Ihrer Anfrage, Ihres Auftrags oder im Rahmen unserer allgemeinen
Geschéftsbeziehung. Dazu wird lhre E-Mail-Adresse, der E-Mail-Inhalt und die Historie der
Kommunikation erfasst. Die E-Mails werden bei einem externen Dienstleister gehostet. Anbieter ist
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA. Mit dem Anbieter wurde
ein Auftragsverarbeitungsvertrag geschlossen.
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Des Weiteren konnen wir Sie auch telefonisch iber die bei uns hinterlegte Telefon- oder
Mobiltelefonnummer anrufen.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfillung eines Vertrages oder vorvertraglichen MalRnahmen gestattet
(Kundenverhaltnis, Vertrage mit Geschaftspartnern).

Das Unternehmen verfigt Uber eine Zertifizierung nach dem ,EU-US Data Privacy Framework” (DPF).
Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und den USA, der die Einhaltung
europaischer Datenschutzstandards bei Datenverarbeitungen in den USA gewahrleisten soll. Jedes
nach dem DPF zertifizierte Unternehmen verpflichtet sich, diese Datenschutzstandards einzuhalten.
Weitere Informationen hierzu erhalten Sie vom Anbieter unter folgendem

Link: https://www.dataprivacyframework.gov/s/participant-search/participant-
detail?contact=true&id=a2zt0000000KzNaAAK&status=Active

Ihre Daten werden bei uns auf unseren Systemen im Rahmen der gesetzlichen Aufbewahrungspflicht
gespeichert.

3.3 Kommunikation via Cisco Jabber

Fir die Kommunikation unseren Mitarbeitern nutzen wir unter anderem den Messaging-Dienst Cisco
Jabber. Anbieter ist die Chief Privacy Officer, Cisco Systems, Inc., 170 West Tasman Dr. San Jose,
CA 95134.

WebEXx erhalt Zugriff auf Metadaten, die im Zuge des Kommunikationsvorgangs entstehen (z. B.
Absender, Empfanger und Zeitpunkt). Wir weisen ferner darauf hin, dass WebEx nach eigener
Aussage, personenbezogene Daten seiner Nutzer in die USA lbermittelt. Weitere Details zur
Datenverarbeitung finden Sie in der Datenschutzrichtlinie WebEx

unter: https://www.cisco.com/c/en/us/about/legal/privacy-full.html.

Der Einsatz von Cisco Jabber erfolgt auf Grundlage unseres berechtigten Interesses an einer
maoglichst schnellen und effektiven Kommunikation mit unseren Mitarbeitern (Art. 6 Abs. 1 lit. f
DSGVO). Sofern eine entsprechende Einwilligung abgefragt wurde, erfolgt die Datenverarbeitung
ausschlieBlich auf Grundlage der Einwilligung; diese ist jederzeit mit Wirkung fir die Zukunft
widerrufbar.

Die zwischen und auf Cisco Jabber ausgetauschten Kommunikationsinhalte verbleiben bei uns, bis
Sie uns zur Loschung auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der Zweck fir die
Datenspeicherung entféllt (z. B. nach abgeschlossener Bearbeitung lhrer Anfrage). Zwingende
gesetzliche Bestimmungen — insbesondere Aufbewahrungsfristen — bleiben unberiihrt.

Die Dateniibertragung in die USA wird auf das APEC Privacy Certification und die Binding Corporate
Rules gestitzt. Details finden Sie hier: https://www.cisco.com/c/en/us/about/legal/privacy-full.html.

Wir haben einen Vertrag iber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter
geschlossen.

3.4 IT-Sicherheit inkl. Remote-Support

Zum Schutz des Netzwerkes gegen unberechtigte Zugriffe und Angriffe speichern wir die
verschiedenen Loginformationen im Netzwerkverkehr.

Kategorien personenbezogener Daten, die verarbeitet werden: IP-Adresse, Username, Protokolle
Uber die Zugriffe, Aktionen.

Fir den Fall des Zugriffs auf einen Rechner besteht die Moglichkeit der Nutzung einer Remote
Software. Wir nutzen hierfir TeamViewer: Anbieter ist die TeamViewer Germany GmbH,
Bahnhofsplatz 2, 73033 Goppingen. Mit dem Anbieter wurde ein Auftragsverarbeitungsvertrag
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geschlossen. Weitere Hinweise zum Datenschutz von TeamViewer finden Sie unter:
https://www.teamviewer.com/de/datenschutzerklaerung/. Der Zugriff erfolgt nur durch explizite
Freigabe des Users am Rechner. Es besteht fir den IT-Support, der sich mit dem Rechner verbindet,
die Mdoglichkeit, dabei Einsicht auf personenbezogene Informationen zu erhalten.

Die Verarbeitung der Daten beruht auf einem Geschéftszweck nach Art. 6 Abs. 1 lit. f. DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse die Verfuigbarkeit und die Vertraulichkeit des Netzwerks
und die der IT-Infrastruktur sicher zu stellen.

Zugriff auf die Daten haben Geschéftsfiihrung, IT-Dienstleister (siehe oben) zur Analyse im Fehlerfall.
Mit dem IT-Dienstleister haben wir einen Auftragsverarbeitungsvertrag abgeschlossen.

Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung fiir einen Zeitraum von bis zu
365 Tage gespeichert.

3.5 Dateiaustausch und -ablage Gber NextCloud

Wir nutzen zum Dateiaustausch und -ablage NextCloud. Anbieter ist die NextCloud GmbH,
Hauptmannsreute 44a, 70192 Stuttgart (im folgenden ,NextCloud®).

NextCloud ermdglicht es uns, eine Ordnerstruktur auf unserem System einzubinden, in dem Sie
Inhalte hochladen und abrufen kénnen. Wenn Sie Inhalte hochladen, werden diese auf unseren
Servern gespeichert.

Die Verwendung von NextCloud erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse an einem zuverlassigen und effizienten
Datenaustauschsystem.

Der Zugang zu NextCloud wird spatestens mit Ausscheiden aus dem Unternehmen deaktiviert.

3.6 Dateiaustausch und -ablage Gber Sharepoint

Wir nutzen zum Dateiaustausch und -ablage Sharepoint. Anbieter ist die Microsoft Corporation, One
Microsoft Way, Redmond, WA 98052-6399, USA (im folgenden ,Sharepoint®).

Sharepoint ermdglicht es uns, eine Ordnerstruktur auf unserem System einzubinden, in dem Sie
Inhalte hochladen kénnen. Wenn Sie Inhalte hochladen, werden diese auf den Servern von Microsoft
gespeichert. Es wird au3erdem eine Verbindung zu Microsoft aufgebaut, sodass Microsoft feststellen
kann, dass Sie unser System besucht haben.

Die Verwendung von Sharepoint erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse an einem zuverlassigen und effizienten
Datenaustauschsystem.

3.6.1 Auftragsverarbeitung

Wir haben einen Vertrag Uiber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der
gewahrleistet, dass dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren
Weisungen und unter Einhaltung der DSGVO verarbeitet.

3.7 Telefonanlage

Zugriff auf Telefonprotokolle im Falle des Missbrauchs fir Auswertungen. Dabei haben wir Einsicht
auf das Endgerat (personenbezogen) und auf die Telefonhistorie.
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Die Verarbeitung der Daten beruht auf einem Geschéftszweck nach Art. 6 Abs. 1 lit. f. DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse die Verfiigbarkeit und die Vertraulichkeit des Netzwerks
und die der IT-Infrastruktur inkl. Telefonie sicher zu stellen.

Im Falle eines begriindeten Verdachts des Missbrauchs erhalten die zustandige Fiihrungskraft,
Geschéftsleitung und Datenschutzbeauftragte Einsicht.

Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung fiir einen Zeitraum von 6
Monaten gespeichert.

3.8 Remoteeinwahl / Home Office

Fir Mitarbeiter, die sich nicht am Standort befinden bieten wir die Einwahl ins Unternehmensnetzwerk
mit lhrer IT-Ausstattung. Dabei erfassen wir automatisiert in den Protokollen zur Einwahl die
Anmeldeinformationen (keine Passworter) und die Einwahldaten (Datum, Uhrzeit, Dauer der
Verbindung).

Die Verarbeitung der Daten beruht auf einem Geschéftszweck nach Art. 6 Abs. 1 lit. f. DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse die Verfiigbarkeit und die Vertraulichkeit des Netzwerks
und die der IT-Infrastruktur inkl. Telefonie sicher zu stellen.

Die Daten werden nicht weitergegeben. lhre personenbezogenen Daten werden im Rahmen der
Verarbeitung flr einen Zeitraum von drei Monaten gespeichert.

3.9 Druck- und Kopierauftrage (externer Dienstleister)

Um die Verfigbarkeit unserer Drucker und Kopierer zu gewabhrleisten, nutzen wir einen externen
Support flr Drucker und Kopierer: RICOH DEUTSCHLAND GmbH, Vahrenwalder Str. 315, 30179
Hannover.

Die Servicetechniker haben dabei ggf. Zugriff auf Druckauftrage, Angaben zur Person auf
Druckauftragen und den Auftraggeber fiir den Druck.

Die Verarbeitung der Daten beruht auf der Vertragserfiillung nach Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfiillung eines Vertrages oder vorvertraglicher Malnahmen gestattet
(Supportvertrag).

Eine Weitergabe der Daten erfolgt nicht. Mit dem Dienstleister haben wir einen entsprechenden
Vertrag zur Einhaltung des Datenschutzes abgeschlossen.

Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung fiir einen temporaren Zeitraum
gespeichert.

3.10 Ticketsystem IT

Zu Sicherstellung des IT-Supports zur Priorisierung und Dokumentation der Anfragen nutzen wir in der
IT ein Tickettool. Wenn Sie ein Ticket stellen, erfassen wir vom Bearbeiter: Name, Vorname. Vom
Anfragenden erfassen wir: Name, Vorname, Abteilung. Je nach Art des Fehlers kénnen auch in der
Fehlerbeschreibung selbst personenbezogene Daten stecken.

Die Verarbeitung der Daten beruht auf einem Geschaftszweck nach Art. 6 Abs. 1 lit. f DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse die Prozesse in der IT zu optimieren.

Die Daten werden in der IT-Abteilung verarbeitet und ggf. an einen externen Support Dienstleister
weiter gegeben zur Bearbeitung des Falls. Mit dem externen IT-Support wurde ein
Auftragsverarbeitungsvertrag geschlossen.
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Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung gespeichert und anschlielend
geldscht. Gesetzliche Aufbewahrungsfristen bleiben davon unberihrt.

3.11 Audio- und Videokonferenzen

3.11.1 Datenverarbeitung

Fir die Kommunikation mit unseren Kunden setzen wir unter anderen Online-Konferenz-Tools ein. Die
im Einzelnen von uns genutzten Tools sind unten aufgelistet. Wenn Sie mit uns per Video- oder
Audiokonferenz via Internet kommunizieren, werden lhre personenbezogenen Daten von uns und
dem Anbieter des jeweiligen Konferenz-Tools erfasst und verarbeitet.

Die Konferenz-Tools erfassen dabei alle Daten, die Sie zur Nutzung der Tools bereitstellen/einsetzen
(E-Mail-Adresse und/oder Ihre Telefonnummer). Ferner verarbeiten die Konferenz-Tools die Dauer
der Konferenz, Beginn und Ende (Zeit) der Teilnahme an der Konferenz, Anzahl der Teilnehmer und
sonstige ,Kontextinformationen® im Zusammenhang mit dem Kommunikationsvorgang (Metadaten).

Des Weiteren verarbeitet der Anbieter des Tools alle technischen Daten, die zur Abwicklung der
Online-Kommunikation erforderlich sind. Dies umfasst insbesondere IP-Adressen, MAC-Adressen,
Gerate-IDs, Geratetyp, Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon oder
Lautsprecher sowie die Art der Verbindung.

Sofern innerhalb des Tools Inhalte ausgetauscht, hochgeladen oder in sonstiger Weise bereitgestellt
werden, werden diese ebenfalls auf den Servern der Tool-Anbieter gespeichert. Zu solchen Inhalten
zahlen insbesondere Cloud-Aufzeichnungen, Chat-/ Sofortnachrichten, Voicemails hochgeladene
Fotos und Videos, Dateien, Whiteboards und andere Informationen, die wahrend der Nutzung des
Dienstes geteilt werden.

Bitte beachten Sie, dass wir nicht vollumfanglich Einfluss auf die Datenverarbeitungsvorgange der
verwendeten Tools haben. Unsere Mdglichkeiten richten sich ma3geblich nach der
Unternehmenspolitik des jeweiligen Anbieters. Weitere Hinweise zur Datenverarbeitung durch die
Konferenztools entnehmen Sie den Datenschutzerklarungen der jeweils eingesetzten Tools, die wir
unter diesem Text aufgefiihrt haben.

3.11.2 Zweck und Rechtsgrundlagen

Die Konferenz-Tools werden genutzt, um mit angehenden oder bestehenden Vertragspartnern zu
kommunizieren oder bestimmte Leistungen gegeniiber unseren Kunden anzubieten (Art. 6 Abs. 1 lit. b
DSGVO). Des Weiteren dient der Einsatz der Tools der allgemeinen Vereinfachung und
Beschleunigung der Kommunikation mit uns bzw. unserem Unternehmen (berechtigtes Interesse im
Sinne von Art. 6 Abs. 1 lit. f DSGVO). Soweit eine Einwilligung abgefragt wurde, erfolgt der Einsatz
der betreffenden Tools auf Grundlage dieser Einwilligung; die Einwilligung ist jederzeit mit Wirkung fur
die Zukunft widerrufbar.

3.11.3 Speicherdauer

Die unmittelbar von uns (ber die Video- und Konferenz-Tools erfassten Daten werden von unseren
Systemen geldscht, sobald Sie uns zur Loschung auffordern, lhre Einwilligung zur Speicherung
widerrufen oder der Zweck fiir die Datenspeicherung entfallt. Gespeicherte Cookies verbleiben auf
Ihrem Endgerét, bis Sie sie I6schen. Zwingende gesetzliche Aufbewahrungsfristen bleiben unberiihrt.

Auf die Speicherdauer Ihrer Daten, die von den Betreibern der Konferenz-Tools zu eigenen Zwecken
gespeichert werden, haben wir keinen Einfluss. Fiir Einzelheiten dazu informieren Sie sich bitte direkt
bei den Betreibern der Konferenz-Tools.

3.12 Eingesetzte Konferenz-Tools

Wir setzen folgende Konferenz-Tools ein:
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3.12.1 Microsoft Teams

Wir nutzen Microsoft Teams. Anbieter ist die Microsoft Corporation, One Microsoft Way, Redmond,
WA 98052-6399, USA. Details zur Datenverarbeitung entnehmen Sie der Datenschutzerklarung von
Microsoft Teams: https://privacy.microsoft.com/de-de/privacystatement.

Das Unternehmen verfigt Uber eine Zertifizierung nach dem ,EU-US Data Privacy Framework” (DPF).
Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und den USA, der die Einhaltung
europaischer Datenschutzstandards bei Datenverarbeitungen in den USA gewahrleisten soll. Jedes
nach dem DPF zertifizierte Unternehmen verpflichtet sich, diese Datenschutzstandards einzuhalten.
Weitere Informationen hierzu erhalten Sie vom Anbieter unter folgendem

Link: https://www.dataprivacyframework.gov/s/participant-search/participant-
detail?contact=true&id=a2zt0000000KzNaAAK&status=Active

3.12.2 Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der
gewahrleistet, dass dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren
Weisungen und unter Einhaltung der DSGVO verarbeitet.

4 Veroffentlichung von Mitarbeiterdaten

4.1 Veroffentlichung von Beschéftigtenbildern

Zum Zwecke von Marketing und Offentlichkeitsarbeit haben wir Fotos von den Mitarbeitern anfertigen
lassen.

Wir erfassen hierzu die Namen und lhre Bilder.

Die Verarbeitung der Daten beruht auf einer freiwilligen Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO.
Der Betroffene kann die Einwilligung jederzeit durch eine formlose Mitteilung widerrufen. Bereits
getatigte Verarbeitungen bleiben vom Widerruf unberihrt.

Es wird darauf hingewiesen, dass Fotos im Internet von beliebigen Personen abgerufen werden
kdénnen. Es kann nicht ausgeschlossen werden, dass solche Personen die Fotos weiterverwenden
oder an andere Personen weitergeben.

Die Daten werden bis zu Threm Widerruf in unserem System gespeichert.

4.2 Geburtstagslisten

Zur Forderung der internen Mitarbeiterbeziehung wird ein Geburtstagskalender gefiihrt. In diesem ist
der Name und der Geburtstag vermerkt.

Die Verarbeitung der Daten beruht auf einer freiwilligen Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO.
Der Betroffene kann die Einwilligung jederzeit durch eine formlose Mitteilung widerrufen. Bereits
getatigte Verarbeitungen bleiben vom Widerruf unberihrt.

Auf die Daten haben nur die internen Mitarbeiter Einsicht. Die Daten werden bis zum Widerruf
gespeichert oder spatestens nach Austritt aus dem Unternehmen geldscht.
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5 VideolUberwachung

5.1 Videouberwachungsanlage (Zutrittsschutz)

Die Daten werden durch Videokameras im Eingangsbereich des Firmengeldndes und dem
zugehorigen Firmenparkplatz erfasst, um bei Hausfriedensbruch und Vandalismus Beweismaterial fiir
die Strafverfolgungsbehorde zur Verfligung stellen zu kénnen.

Die Verarbeitung der Daten beruht auf einem Geschéftszweck nach Art. 6 Abs. 1 lit. f DSGVO. Der
Verantwortliche hat ein berechtigtes Interesse die Zutritte zum Betriebsgelande zu Regeln und
Straftaten zu vermeiden bzw. zu erkennen.

Zugriff auf die Aufnahmen haben nur dafiir vorgesehene und berechtigte Personen. Eine Speicherung
von 10 Tagen der Videoaufnahmen erfolgt nur von den Wochenendaufnahmen.

6 Datenverarbeitung durch den Betriebsrat

6.1 Anfragen an den Betriebsrat

Anfragen an den Betriebsrat durch einen Mitarbeiter zur Klarung von Fragen des Mitarbeiters. Dabei
werden Daten zur Person erfasst, die der Betroffene selber preisgibt und die Beschreibung des Falls,
zu dem er eine Auskunft méchte.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO.
Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (BetrVerfG).

Die Daten werden bis zum Abschluss der Bearbeitung gespeichert und anschlie®end nach
gesetzlichen Aufbewahrungspflichten vorbehalten.

6.2 Protokoll zur Betriebsratssitzung

Versand der Protokolle der Betriebsratssitzungen an die Mitglieder des Betriebsrats erfolgt per E-Mail.
Die Protokolle enthalten Informationen Gber den Inhalt der Betriebsratssitzung, ggf. Neueinstellungen,
Kiindigungen, Mitarbeiteranfragen und -beschwerden. Die Informationen dazu erhalt der Betriebsrat
aus der Personalabteilung oder direkt von den Mitarbeitern.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO.
Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (BetrVerfG).

Ihre personenbezogenen Daten werden im Rahmen der Verarbeitung fiir einen Zeitraum von 10 Jahre
gespeichert.

6.3 Einsicht in Personalakte

Der Betriebsrat hat Einsicht auf die Adressen der Mitarbeiter, um Informationen weiterzugeben bzw.
Kontakt zu den Mitarbeitern herzustellen. Konkret sind Name und Adresse einsehbar.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO.
Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (BetrVerfG).
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Die Daten werden nicht zusatzlich gespeichert und nicht weitergegeben.

6.4 Einladung zur Betriebsversammlung

Der Betriebsrat 1adt regelmaRig zur Betriebsversammlung ein. Fir den Einladungsversand wird die
geschaftliche E-Mail-Adresse oder die Postadresse verarbeitet.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO.
Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (BetrVerfG).

Die Daten werden nicht an Dritte weitergegeben und nach Ausscheiden aus dem Unternehmen beim
Betriebsrat geldscht.

6.5 Wahl des Betriebsrats

Von den Mitarbeitern, die sich zur Wahl fir den Betriebsrat aufstellen werden folgende Daten intern
fur die anderen Mitarbeiter zuganglich: Name, Bild, Abteilungszugehorigkeit. Nach Durchfiihrung der
Wahl werden die Betriebsratsmitglieder ebenfalls intern veréffentlicht.

Die Verarbeitung der Daten beruht auf einer gesetzlichen Forderung nach Art. 6 Abs. 1 lit. c DSGVO.
Die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt (BetrVerfG). Die Veréffentlichung des Fotos beruht auf einer freiwilligen Einwilligung nach
Art. 6 Abs. 1 lit. a DSGVO (siehe Punkt 4.1).

Die Daten verbleiben intern und werde nicht an unberechtigte Dritte weitergegeben. Die Daten der
Wahlkandidaten, die nicht gewahlt wurden, werden nach Durchfiihrung der Wahl wieder geléscht.
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